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Zalacznik nr 1a do SIWZ — Wymagania dotyczace zainstalowanego systemu
operacyjnego.

. Oferowany komputer musi posiada¢ certyfikat producenta oferowanego systemu
operacyjnego. Na wezwanie zamawiajacego nalezy zataczy¢ wydruk ze strony producenta
oferowanego systemu operacyjnego potwierdzajacy posiadanie ww. certyfikatu przez
oferowany model komputera. Dopuszcza si¢ wydruk w jezyku angielskim.

. Zainstalowany system operacyjny spetniajgcy nw. wymagania:

1) Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet; mozliwo$é
dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryn¢ producenta
systemu;

2) Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszag by¢ dostarczane bez
dodatkowych optat) z mechanizmem sprawdzajacym, ktére z poprawek sg potrzebne;

3) Internetowa aktualizacja zapewniona w jezyku polskim;

4) Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IPSec
V4 i v6;

5) Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
przegladarka internetowa, klient poczty elektronicznej z kalendarzem spotkan, pomoc,
komunikaty systemowe;

6) Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (np.:
drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi);

7) System dziatajacy w trybie graficznym z elementami 3D, zintegrowana z interfejsem
uzytkownika interaktywna cze$¢ pulpitu stuzaca do uruchamiania aplikacji, ktore
uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony producenta;

8) Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim;

9) Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

10) Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow;

11) Zintegrowany z systemem modul wyszukiwania informacji (plikoéw roéznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych;

12) Zintegrowane z systemem operacyjnym narzedzia zwalczajace  zlosliwe
oprogramowanie; aktualizacje dost¢pne u producenta nieodplatnic bez ograniczen
czasowych;

13) Zintegrowany z systemem operacyjnym modut do pracy grupowej uruchamiany ad-
hoc w zaleznosci od potrzeb;
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14) Zintegrowany z systemem operacyjnym modul synchronizacji komputera z
urzadzeniami zewngtrznymi,

15) Dostepne w systemie zasoby wskazujace jak wykorzysta¢ funkcje systemu w
zastosowaniach biznesowych;

16) Wbudowany system pomocy w jezyku polskim;

17) System operacyjny powinien by¢ wyposazony w mozliwo$¢ przystosowania
stanowiska dla oséb niepelnosprawnych (np. stabo widzacych);

18) Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalno$¢ systemu lub aplikacji;
19) Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut

definiujacych ustawienia zarzadzanych w sposob centralny;

20) Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509,
certyfikat EAL 4 dla systemu operacyjnego zarzadzanych w sposéb centralny;

21) Wsparcie dla logowania przy pomocy smartcard;

22) Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

23) System posiada narzgdzia stuzace do administracji, do wykonywania Kkopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;
24) Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia

aplikacji dzialajacych we wskazanych srodowiskach;

25) Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen;

26) Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejgcia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

27) Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang. quota) na
dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodno$¢ 1 pozwalajacy
tworzy¢ kopie zapasowe;

28) Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
woluminy dyskowe, ustugi katalogowe;

29) Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej;

30) Mozliwos¢ przywracania plikow systemowych;

31) System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajaca na identyfikacje sieci
komputerowych do ktorych jest podtaczony, zapamigtywanie ustawien i przypisywanie
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikéw itp.);

32) Mozliwos¢ blokowania Iub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (przy uzyciu numerdéw identyfikacyjnych sprzetu);

33) Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwo$cig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamigci przenos$nej USB;

34) Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajagce na wymuszenie
szyfrowania dyskow przenosnych;
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35) Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

36) Jesli producent oprogramowania wymaga klucza licencyjnego, to musi on by¢
zapisany trwale w BIOS i umozliwia¢ instalacj¢ systemu operacyjnego na podstawie
dotaczonego nosnika bezposrednio z wbudowanego napedu lub zdalnie bez potrzeby
recznego wpisywania klucza licencyjnego.



